
TP 4 - Partie 1 : Réplication

Contexte du TP

Dans l'intérêt de pouvoir subvenir à d'éventuels pannes sur son système
d'informations, l'entreprise Net Saint Luc souhaite mettre en place une réplication de
son Active Directory sur son domaine principal.

Topologie du réseau

Qu'est-ce que la réplication ?

La réplication, en informatique, consiste à dupliquer ou partager des données,
processus ou ressources sur plusieurs sources ou systèmes afin d'en garantir la
cohérence, la disponibilité ainsi que la tolérance aux pannes.

Elle se doit d'être distinguée par rapport à une sauvegarde qui fige les données,
ici, la réplication évoluent en temps réel.
En outre, la réplication ne représente pas une alternative à une sauvegarde mais
oeuvre dans la continuité et disponibilité des services.

Étape 1 : Mise en place de l'AD1

Sur AD-DS1

Comment créer un lecteur réseau ?

Pour créer un/des lecteur(s) réseau(x), vous pouvez suivre ce tutoriel .

Étape 2 : Mise en place de l'AD2

Sur la seconde VM (AD-DS2)

Étape 3 : Intégrez la machine dans le domaine

Comment intégrer un AD dans une machine cliente ?

Pour intégrer une machine cliente dans un Active Directory, vous pouvez suivre ce

tutoriel .

Étape 4 : Manipulation des 2 AD

Retrouvons-nous les utilisateurs et groupes sur l'AD-DS2 ?
Que peut-on en conclure ?

Débranchez la carte réseau de l'AD1 : est-ce que le poste client
peut se connecter à notre domaine ?

Création de l'utilisateur Billy sur l'AD-DS2

Créer une partition avec un dossier "pour billy"

TP 4 - Partie 2 : DFSR

Contexte

Pour les besoins de ce TP, nous reprendrons la VM qui a servi pendant le TP DFS et
GPO.

Configuration du serveur AD-DS 1

En allant dans "Sites et services Active Directory", nous pouvons retrouver le DNS
de l'AD-DS1, ici : SRV-DFS.

Création des groupes et utilisateurs

On rajoute les deux unités organisationnelles suivantes : UOSISR et UOSLAM avec
leur groupe et utilisateur respectif.

Création du lecteur réseau

Rajoutons un nouveau lecteur nommé SISR contenant deux dossiers : Commun et
Cours.

Le dossier Commun est disponible en lecture pour tous les utilisateurs et Laurent en
est le propriétaire (RWX).

Le dossier Cours n'est pas disponible aux utilisateurs sauf Sébastien qui en est le
propriétaire (RWX).

Rejoindre un contrôleur de domaine existant

Installez le rôle AD-DS puis lors du déploiement, sélectionnez l'option "Ajouter un
contrôleur de domaine à un domaine existant".

Enfin, renseignez le domaine du premier Active Directory.
On vous demandera également le mot de passe Sysvol lorsque vous avez configuré
votre première forêt.

Une fois finalisé, redémarrez votre VM.

Où retrouve t'on ce serveur ?

Retournez sur l'AD-DS1 dans "Sites et services Active Directory" et nous pouvons
remarquer que le second serveur AD est bien répertorié. ✅

Vérification de la communication des postes

Depuis la machine cliente, nous ferons un ping vers les deux serveurs AD.

Les pings sont fonctionnels donc le client peut communiquer avec les deux AD. ✅

Que renvoie la commande nslookup ?

oui

Retrouvons-nous les utilisateurs et groupes sur l'AD-DS2 ? Que peut-on en
conclure ?

Oui, nous retrouvons bien les groupes et utilisateurs présents sur l'AD-DS1, ce qui
permet de confirmer que la réplication est effective.

Tentative de connexion sur le poste client

Nous tentons de nous connecter avec un utilisateur de notre Active Directory...

L'utilisateur peut se connecter donc la réplication est effective. ✅

Sur l'AD-DS2

On crée un utilisateur Billy sur l'AD-DS2 que l'on mettra dans l'unité organisationnelle
"UOSISR" créé auparavant.

Enfin, on débranche du réseau l'AD-DS2 et testons sur le client si celui-ci retrouve
notre utilisateur.

Tentative de connexion sur un poste client

En conclusion, Billy ne peut pas se connecter car l'AD-DS2 a une dépendance locale
par rapport à l'AD-DS1. ⛔️

Création de la partition avec le dossier "Pour billy"

Screens

Rajoutons dans notre pool de serveur (AD-DS1) notre second AD.

Ensuite, nous créerons un dossier qui servira à la réplication dans le répertoire "C:/", ou
bien sur un lecteur réseau.

Nous referons de même sur l'AD-DS2.

Dans Outils → Gestion du système de fichiers distribués DFS

On crée un nouveau dossier dans l'arborescence de notre espace de nom et on y
ajoute le lien vers les deux dossiers de réplication des deux AD.

En finalisant la configuration, on vous proposera automatiquement si vous souhaitez
créer un groupe de réplication, cliquez sur "Oui".

Faites "Suivant".

Sélectionnez votre AD-DS principal, ici "srv-dfs" puis "Suivant".

On reste sur le mode "Maille pleine" qui est recommandé lorsqu'il n'y a que deux
serveurs qui n'ont aucune dépendance, ni de serveur central et se synchronise
directement entre eux.
"Aucune topologie" est un mode très avancé (manuel) qui permet de personnaliser
totalement le comportement de la réplication.
"Hub and Spoke" est une topologie en étoile qui nécessite à minima 3 serveurs, où la
réplication passe obligatoirement par le Hub (serveur principal) et où les Spokes
(serveurs secondaires) ne se synchronisent pas entre eux.

Pour ce TP, nous resterons sur l'option "Répliquer en continu" mais il est possible de
fixer une date et une heure à un instant T.
Cela peut s'avérer utile lorsque l'on souhaite répliquer des gros volumes qui pourrait
saturer la connexion réseau de l'entreprise.

Pour terminer, cliquez sur "Créer".

Le groupe de réplication est désormais créé, il ne reste plus qu'à effectuer des tests
pour vérifier que tout fonctionne correctement...

Tests

On se rend sur le lecteur grâce au chemin DFS.

À l'intérieur du répertoire "dfsr", nous allons créer un dossier test pour vérifier si les
droits sont conformes.
Comme nous pouvons l'observer, les droits sont fonctionnels concernant l'AD1.

On refait de même mais cette fois-ci sur l'AD2...

Les deux AD peuvent écrire dans le chemin DFSR, ce qui conclut ce TP sur la partie
réplication d'un chemin DFS. ✅
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